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Doctora

SANDRA ELIANA RODRIGUEZ GARCIA
Directora Administrativa

ALFREDOQ TELLEZ ARIZA

Subdirector de Sistemas

CLAUDIA YADIRA CIFUENTES SOSA

Lider Almacén
E.S.E. HOSPITAL UNIVERSITARIO DE LA SAMARITANA
E. S D.

Ref.. Informe final Auditoria verificacion Hardware y Software -

1

Cordial saludo.
Adjunto informe de Auditoria de la referencia para su conocimiento y se otorgan 5 dias (1 de junio), para el

envio del correspondiente plan de mejoramiento, conforme lo establece el procedimiento  Formulacion,

seguimiento y cierre de Plan Unico de Mejora por Procesos - PUMP con codigo de documento#02GC03-
V7.

Atentamente,

YETICA JHASVELLA HE
Jefe Oficina

RNANDEZ ARIZA

cc. Dr. EDGAR SILVIO SANCHEZ VILLEGAS..- Gerente
cc. Dr. EDGAR HUMBERTO RODRIGUEZ BENAVIDEZ — Jefe Oficina Control Intemo Disciplinario

Carrera 8 No. 0 —29 Sur. Tels. 4077075
! www.hus.org.co
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO .

INFORME DE VERIFICACION HARDWARE - SOFTWARE 2020

OBJETIVO

Dar cumplimiento a lo establecido en la directiva presidencial No. 002 de 2002 y demés normas sobre

los derechos de autor en la E.S.E. Hospital de la Samaritana de Ia vigencia garantizando un sistema de
informacion fuerte.

ALCANCE

El alcance de la presente Auditoria abarca desde el cumplimiento de la norma, del objetivo Estratégico
‘GARANTIZAR UN SISTEMA DE INFORMACION' EFICAZ Y EFICIENTE, la efectividad del sistema de
Control Interno, el eficaz cumplimiento de Politica, la Caracterizacion del proceso, los procedimientos,
los indicadores, los planes de mejoramiento del proceso de GESTION DE LA INFORMACION, las
responsabilidades’ asignadas y la matriz de RIESGOS DE SEGURIDAD DIGITAL, con el fin de prevenir
y detectar fraudes y faltas en la E.S.E. Hospital Universitario de la samaritana.

METODOLOGIA

Partiendo del objetivo estratégico GARANTIZAR UN SISTEMA DE INFORMACION en la E.S.E.
Hospital Universitario de la Samaritana, se hace un recorrido documental de la politica y del proceso de
gestion de la informacion, luego se hace una verificacion de la matriz de riesgos de Corrupcion (Anexo
1), de la matriz de riesgos Institucional 2020 y de la matriz de riesgos del proceso de Gestion de la
Informacion. Terminada esta parte, con las respuestas entregadas por la Subdireccion de Sistemas para
la rendicion y envio del Informe a la Direccion Nacional de Derechos de autor, se busca verificar a cada-
una de las respuestas; para ello se verifican - los inventarios de activos fijos — equipos de computo —
cuenta contable 16700 y activos intangibles - cuenta contable 1670, La fuente de la informacion para el
presente informe es: - Informacion suministrada por la Subdireccion de Sistemas en respuesta a los
oficios 2021110001377-1 y 2021110002994-1 de febrero y marzo de 2021, el sistema integrado de
gestion de la calidad -~ ALMERA; los actos administrativos expedidos por la E,S,E, en materia de
inventarios de software y hardware; los archivos de trabajo del informe de la vigencia 2019 la
informacion suministrada a través de correo electrénico; las recomendaciones de los informes de
vigencias afios anteriores, los inventarios de la cuenta contable 1970 — Activos Intangibles y cuenta
contable 1670 - Activos fijos - equipos de computo de DGH y el reporte correspondiente a la DNDA.

! Teniendo en cuenta los programas relacionados con la gerencia de la informacion y la Subdireccion de Sistemas en el desarrollo de la
funcion de desarrollar y mantener y adquirir la plataforma tecnolégica de hardware (servidores, estaciones de trabajo, portatiles y otros) y
software (activos intangibles - licencias de software, derechos, entre otros) que se encuentra en uso de la E.S.E. Hospital Universitario de la
Samaritana, de su propiadad ylo comodato, custodia ylo terceros que estan siendo administrados por la entidad deberan estar respaldados
con documentos idéneos de licenciamiento o transferencia de propiedad y de los derechos de autor ylo derechos equivalentes.
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO -

BASE LEGAL

Directiva Presidencial No. 01 de febrero de 1999

Directiva Presidencial No. 02 de febrero de 2002

Circular No. 04 de diciembre de 2006 de la Unidad Administrativa Especial Direccion Nacional de
Derechos de Autor

Circular No. 12 de febrero de 2007 de la Unidad Administrativa DNDA

Circular No. 017 de junio de 2011 de la Unidad Administrativa Especial DNDA.

Ley 1581 de 2012 que trata de la Proteccion de Datos Personales

Ley 1712 de 2014

Decreto 1078 de 2015 capitulo 1 del titulo 9 de la parte 2 del libro 2 Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones. 12 de Tecnologias de la Informacion y
las Comunicaciones, se establecen las pautas que deben aplicar las entidades publicas para la
implementacion de la Politica de Gobierno Digital, entre ellas la aplicacion del Modelo de Seguridad y
Privacidad de la Informacion (MSP!), cuyos lineamientos e indicadores permiten establecer el nivel de
madurez en materia de seguridad digital para las entidades piblicas:

Documento CONPES 3854 de 2016 Politica Nacional de Seguridad Digital,

Decreto 100810 de 2018. Los lineamientos generales de la Politica de Gobierno Digital.

Ley 1955 de 2019, por la cual se expide el Plan Nacional de Desarrollo 2018-2022, establece en su
articulo 147 como uno de los principios de los proyectos estratégicos de transformacion digital en la
permitan la adecuada gestion de riesgos de seguridad digital.

Decreto 338 de 2019 Por la cual se modifica el decreto 1083 de 2015, en lo relacionado con el
Sistema de Control Interno y se crea la Red de Anticorrupcion.

Documento COMPES No. 3995 de julio de 2020 POLITICA NACIONAL DE CONFIANZA Y SEGURIDAD
DIGITAL

Directiva presidencial No. 03 de marzo de 2021

OBJETIVO ESTRATEGICO

GARANTIZAR UN SISTEMA DE INFORMACION - integral, eficiente y eficaz

Para la E.S.E. Hospital Universitario de la Samaritana las tecnologias en salud incluyen los equipos de
computo y sistemas del proceso de Gestion de la informacion?

POLITICA

“COMUNICACION ADECUADA, EN EL MOMENTO ADECUADO, POR LA VIA ADECUADA"
‘El Hospital se compromete a desarrollar procesos confiables y adecuados de generacion, analisis y
archivo de la informacion, que permitan la toma de decisiones oportunas y coherentes con las metas

institucionales; promoviendo una cultura de comunicacion transparente y veraz hacia los diferentes
grupos de interés a través de los medios disponibles'.

? La Guia 'Ruta de acreditacian 2017'- Gestion de la Tecnologia paginas 75 y 76. Procesos de Gestién de la Informacién 1.
Seguimiento y Control (Mantenimiento Preventivo y correctivo) 2. Adquisicion de nuevos equipos de Computo y sistemas
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO
Codigo del documento 01DE12-V1, elaborada y‘aprobada el 31/01/2018

MANUAL PLAN GERENCIA DE LA INFORMACION

El Plan de Gerencia de la Informacion identificado con el codigo de documento 01GIS10-V1, elaborado y
aprobado en enero de 2017 tiene por objeto:

‘Fomentar el uso adecuado de los recursos informaticos preservando la informacion fisica y
sistematizada considerando la confidencialidad, integridad, disponibilidad, conservacion, recuperacion y
disposicion de la memoria institucional de la informacién contemplando los riesgos, -amenazas y los
impactos asociados que afecten la prestacion de los servicios, realizando la estandarizacion de Ia
informacion para la-toma oportuna de decisiones de cada uno de los procesos de la entidad.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
Codigo de documento 01GIS15-V2, Elaborado y aprobado el 29/01/2021, tiene por objetivo es
estructurar un Plan estratégico de tecnologias de la informacion que logre que los usuarios internos y

externos cuenten con una entidad fortalecida en materia de Tl logrando asi la gestion institucional de la
Informacion.

Este Plan Estratégico recoge definiciones de T, tecnologias de la informacion y las comunicaciones,
Gobierno en linea’, dentro del marco del comercio electronico. y firmas digitales, la Gestion
documental’, Habeas data y manejo de la confidencialidad de las bases de datos personales, ley de
transparencia y derecho de la informacions; e informa la situacién actual (documentos, estructura
organizacional y recurso humano) en el proceso de Gestion de la informacion.

POLITICA DE SEGURIDAD DE LA INFORMACION . '

Codigo de documento 01GIS16-V2, Elaborado y aprobado en diciembre de 12019, la politica tiene por
objeto proteger, preservar, y administrar objetivamente la informacion de la E.S.E. Hospital Universitario
de la Samaritana junto con las tecnologias utilizadas para su procesamiento, frente a amenazas internas
0 externas deliberadas o accidentales, con el fin de asegurar el cumplimiento de las caracteristicas de
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad, y no repudio de la informacion.

La politica en su alcance establece que va desde las politicas y estandares de seguridad informatica
para establecer medidas y patrones técnicos de administracion. Hasta la difusion de las politicas vy

estandares de seguridad informatica a todo el personal de la E.S.E. Hospital Universitario de la
Samaritana.

Parte de las caracteristicas de Ia confidencialidad, integridad y disponibilidad, asigna responsabilidades,

establece el acceso fisico y del entorno, registra lo referente a la administracion de los reportes e

‘Sé/]nvestigaciones de incidentes de seguridad, proteccion contra software malicioso y hacking, copias de
A :

Ila Estrategia de Gobierno en Linea transformada a politica de Gobiemo Digital
* Ley No. 594 de 2000

? Ley No. 1712 de 2014
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO
seguridad, Administracion de configuraciones de red, internet y correo electrénico, Instalacion de

software, control de acceso, software y administracion de continuidad del negocio.

GESTION DE LA INFORMACION - SEGURIDAD INFORMATICA

dentificado con el codigo de documento 01GIS07-V2, elaborado en noviembre y aprobado en diciembre
de 2019 tiene por objetivo 'Proveer a los usuarios de la E.S.E. Hospital Universitario de la Samaritana
una herramienta de consulta que promueva la seguridad informética, estableciendo medidas de uso
aceptable de los sistemas, técnicas y organizacion de las- tecnologias de informacion, y de las personas
que interactdian haciendo uso de los servicios informéticos que se proporcionan, contribuyendo con la
funcién informatica a la mejora y cumplimiento de metas institucionales, garantizando la integridad, la
confidencialidad, |a disponibilidad y la irrefutabilidad de la informacion'.

En su contenido no contiene politicas, sin embargo, conforme es un Manual expone e ilustra el uso del

sitio Web, correo electronico, virus informaticos, normas de seguridad y administracion de la proceso de
gestion de la informacién.

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION i

Cadigo de documento 01GIS13-V2, elaborado y aprobado en enero de 2021, tiene por objetivo General
establecer politicas, procesos y procedimientos para lograr la seguridad y privacidad de la informacién
para la proteccion de- los activos de la informacion, los recursos y la tecnologia, preservando la

confidencialidad, integridad y disponibilidad de la informacion de la E.S.E. Hospital Universitario de la
Samaritana.

PLAN TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Codigo de documento 01GIS14-V2 elaborado aprobado en 01/2021 tiene por objetivo general
desarrollar un plan de tratamiento de riesgos de seguridad y privacidad de la informacion el cual sera
una guia par el control y minimizacién de los riesgos y asi proteger la privacidad de la informacion y de
los datos tanto de los pracesos como de las personas vinculadas con la informacion de la institucion.

La implementacion del sistema de gestion de seguridad y privacidad de la informacion toma como base

la metodologia el modelo M SPI de MINTIC, el modelo integrado de planeacion y gestion -MIPG y la
norma (SO 27001-2013.

INDICADORES

El proceso de gestion de la informacién tiene registrados en el sistema integrados de gestion de Ia
calidad — ALMERA link medicion, doce (12) indicadores, con informacion cualitativa y cuantitativa con
variables que permiten la medicion todos codificados, diez (10) de ellos de porcentuales, todos ellos con
medicion previa, meta, grafico y establecida la medicion periddica.
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO

RIESGOS®

Eh cuanto a los riesgos de Gestion del proceso Gestion de la Informacion, y los riesgos del proceso de
~ Gestion de la Informacion que hacen parte de las matrices de riesgos de corrupcion e Institucional de la
E.S.E,, se evidencio para las vigencias 2019 y 2020 lo siguiente:

MAPA DE RIESGOS DE CORRUPCION

La matriz de riesgos de corrupcion, de las vigencias 2019 y 20207, publicados en el sitio WEB, registran
los siguientes riesgos de corrupcion con referencia al proceso de gestion de la informacion:

DESCRIPCION VIGENCIA 2019 VIGENCIA 2020
UNIDAD . BOGOTA/ ZIPAQUIRA BOGOTA! ZIPAQUIRA
PROCESO GESTION DE LA INFORMACION GESTION DE LA INFORMACION
- ;s Posibilidad de supervision no adecuada
RIESGO conlos o cumpiminto 0 s s, | SO en cumpiminl e s
ue permita omiln? sanciones a contralistasl funciones, que permita omiti sanciones
quep a contratistas '
SISTEMA DE RIESGO Estratégico Estrategico
TIPOLOGIA DE RIESGO Corrupcién : Corrupcion
EVALUACION DEL RIESGO '
| ZONA DE RIESGO EXTREMA A EXTREMA ALTAAALTA
Verificar los requisitos de la modalidad de | Verificar los requisitos de la modalidad
CONTROL contratacion,  las  excepciones  se|de contratacion, las excepciones se
encuentran contenidas en la normatividad | encuentran contenidas  en la
establecida. : normatividad establecida.
TIPO DE CONTROL Preventivo Preventivo

Fuente: Mapa de riesgos de Corrupcion 2013 Y 2020

El riesgo de corrupcion y su control establecido en la matriz de riesgos de corrupcion para las dos
vigencias es el mismo; verificado el disefio de control, lo mismo que para el riesgos no registro, de una a
otra vigencia, cambio alguno, llama la atencion que en la evaluacién de la zona de riesgo para la
vigencia 2019 se encuentra en zona EXTREMA y con el mismo control y disefio de control, en la
siguiente vigencia 2020, la evaluacion de zona pasa a ALTA.

MATRIZ DE RIESGOS INSTITUCIONALES 2020

La matriz de riesgos institucionales 2020 de la E.S.E. Hospital Universitario de la Samaritana,
identificado con cédigo 08DE02-V10 contiene ochenta y cuatro (84) riesgos, a estos riesgos

o

® El Informe Global de Riesgos 2019 del For_o Econémico Mundial - FEM, 2018: presenta que el fraude de datos, los
ciberataques y las vulnerabilidades tecnoldgicas, aparecen como grandes preocupaciones junto a eventos climaticos o desastres
naturales, ubicandose dentro de los diez principales riesgos globales con mayor grado de probabilidad de ocurrencia,

7 Anexo 1 Mapa de riesgos de Corrupcion 2019
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

LT

EMPRESA SOCIAL DEL ESTADO

carresponden cuatrocientos setenta y una (471) causas y ciento noventa y un controles (191)
actividades de control; corresponden al proceso de Gestion de la informacion:

RIESGOS CAUSAS CONTROLES
PROCESO (§) {(Numero) (Numero) {Numero)
Gestion de la informacion 2019 2 12 68
2020 4 22 8

Con |a Estadistica anterior se pueden establecer los siguientes indicadores:

Fuente: Matrices de riesgos Institucionales 2019 y 2020

o Los riesgos insertados en la matriz de riesgos institucionales 2020 del proceso de gestion de la
informacién para la vigencia 2020 se duplicaron con respecto a la vigencia anterior.
o El4.76% de los riesgos establecidos en la matriz institucional de riesgos 2020 corresponde al

proceso de gestion de la informacion.

e El 4.188% de los controles a los riesgos institucionales 2020 corresponden al proceso de
gestion de la informacion.

2019 2020
EV?]L[‘)JQLC'O EVALUACION
RIESGO SISTEMA | TIPOLOGIA | -c=c | SISTEMA DE | TIPOLOGIA | DEL RIESGO)
DE RIESGO | DE RIESGO | .,y r | RIESGO | DERIESGO | ZONA DE
RIESGO WESEQ
Seguridad vy .
PERDIDA  DE |Privacidad  |Informacion | EXTREMA - ﬁ?gu”%ag s [ Informacien | EXTREMA -
INFORMACION | de la | Critica EXTREMA || vacidad G| .o EXTREMA
_ - la Informacion
PUBLICACION DE | Seguridad y Seauiida _
INFORMACION Privacidad | Informacién | EXTREMA - Prigaci dad dg Informacion | EXTREMA
CONFIDENCIAL | de la | Critica EXTREMA |/ 078 & | Critica EXTREMA
DEL HUS informacion
POSIBILIDAD DE
CAIDA b | Seguridad Incidentes
SISTEMAS  DE e s EXTREMA
INFORMACION Asriniontid B L
CRITICOS DEL a Informacion | Segurida
HUS
POSIBILIDAD DE
SUPERVISION NO
ADECUADA  DE
ggmfﬂgﬁmm ESTRATEGI |CORRUPCI | EXTREMA
s in o ON ALTA

.FUNCIONES, QUE
PERMITA OMITIR
SANCIONES A
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO
2019 2020
Evﬁ"géf'o EVALUACION
RIESGO SISTEMA | TIPOLOGIA RIESGO | SISTEMA DE | TIPOLOGIA | DEL RIESGO!
DE RIESGO | DE RIESGO RIESGO |DERIESGO | ZONA DE
ZONA DE RIESGH
RIESGO
CONTRATISTAS

Fuente: Matrices de riesgos Institucionales 2019 y 2020

Registrados los riesgos en la tabla anterior se observa:
Los riesgos del proceso de Gestion de la Informacion PERDIDA DE INFORMACION y
PUBLICACION DE INFORMACION CONFIDENCIAL DEL HUS, presentes en las matrices
institucionales 2019 y 2020, son idénticos para ambas vigencias, no registran cambio alguno en los
controles (cinco y un control respectivamente), ni en el disefio y evaluacion de los controles.

MATRIZ DE RIESGOS DEL PROCESO DE GESTION DE LA INFORMACION 2020

La matriz de riesgos por proceso de Gestion de la Informacion - codigo del proceso: 08GIS01-V6 tiene
por objetivo ‘Implementar, desarrollar y mantener una plataforma tecnologica de hardware y software
que contribuya a la captura, cenfidencialidad, generacion de datos y comunicacion de la informacion
entre todos los procesos organizacionales, logrando que la informacion sea oportuna y confiable para la
toma de decisiones del Hospital', contiene para las Unidades Funcionales de Bogota y Zipaquira:

SURAMERICA

www.hus.org.co

RIESGO INHERENTE CONTROLES RIESGO
TIPOLO RESIDUAL
SISTEMA | GIA DE Causas P TIPO E‘éﬁLgEAf'
RIESGO DE RIESGO DESCRIPCION DEL DE
RIESGO RIESGO
RIESGO S CONTROL CONT
(Internas o Externas) ZONADE ROL FORADE
RIESGO RIESGO
1.1. Falta control al acceso Verificar que los prestamos
de la informacién documentales hayan sido P
1.2. Falta de capacitacian devueltos r“e\:zen,
—— de procesos documentales car a Lider Gestion 2
_ gy 1.3. Inadecuado manejo de Documental
PERDIDADE | privacida | !"fomac |los archivos fisicos de la Verificar de cumplimiento
: ion Historia Clinica | EXTREMA 5 Preven ALTA
INFORMACION | ddela " 1.4. Inadecuad ; de las condiciones | .
informaci qrica | 1.4, NACRELAGD: mane|o .r.je ambientales y fisicas tivo
on los sistemas de informacion
21 No adherencia a Verificar que se realice las
procedimientos actividades de fumigacion, | Preven
establecidos control de plagas y limpieza | tivo
3.1. No cumpla con las del area.
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. "FOSPITAL UNIVERSTTARIO”

DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO
RIESGO INHERENTE CONTROLES b
TIPOLO
SISTEMA | GIA DE Salsae ) e PO | SGNoRL
RIESGO DE RIESGO RIESGO DESCRIPCION DEL DE RIESGO
RIESGO S CONTROL CONT
ZONA DE ZONA DE
(Internas o Externas) RIESGO ROL RIESGO
condiciones minimas para Verificar que se realice
la  conservacion  del backups pericdicos a las Preven
almacenamiento de |la Bases de datos y a las i
documentacion y Bases de carpetas del servidor de| 'O
datos de los sistemas de archivos
informacion.
4.1, Fallas en los equipos Verificacion, en el momento
informéticos- de la recepcion de los
5.1, Incumplimiento  por registros fisicos generados P
parte del proveedor de durante el proceso de r;aven
custodia documental de aencion,  organizacion y O
medios magnéticos archivo de los registros
6.1. Factores ambientales, fisicos de historia clinica
fisicos y quimicos
Saruitdad j.1 Desconocimien!(_) de_la
PUBLICACION g informacion  confidencial ” ;
y verificar que se esta
DE ivacid Informac | 1.2 No definicion de ejecutando a cabalidad el | Preven
INFORMACION pg‘f 'l 8| in | responsables de los aclivos | EXTREMA 'm e el g ALTA
CONFIDENGIAL infmfn:d ciica | de informacion del HUS gre‘s’gn[a o IR 0
. DELHUS on 1.3 Falta de adherencia de
los procedimientos
11 No adherencia a
procedimientos
establecidos
1.2 Inadecuado manejo de
los sistemas de informacion
2.1 Fallas en los equipos
POSIBILIDAD DE | Sequridad informaticos
CAIDA DE y Incident | 3.1 No cumpla con las
SISTEMAS DE | privacida | esde |condiciones minimas para EXTREMA Monitorizar el sistema de | Preven ALTA
INFORMACION | ddela |sequrida{la  conservacion  del seguridad perimetral livo
CRITICOS DEL | informaci d almacenamiento de Bases
HUS én de datos de los sistemas de
informacion. .
4.1 Faclores ambientales
externos
5.1 Ataques Cibernéticos
buscando lucro o hacer
daiio
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HOSPITAL UNIVERSITARID

Cﬁ‘/

DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO
RIESGO INHERENTE CONTROLES :Esﬁgg 0
TIPOLO
SISTEMA | GIA DE Cavsas Bl Tipo | FetIAC!
RIESGO DE RIESGO RIESGO DESCRIPCION DEL DE RIESGO
RIESGO S CONTROL CONT
(Internas o Externas) ZONA DE ROL ZONADE
RIESGO RIESGO
POSIBILIDAD DE
Sgi%?gﬁk%i 1.1, I?esccnocer ell pg{ﬂl
DE CONTRATOS requerido para el gjercicio ‘ .
EN ?92 5 la supems:jc’m' Ver{ijflr;z;r I;sdreqmmliof dela
- . [ 1.2, Desconocimiento de modalidad de contratacion,
CL.JMSIE'MENTO Estriteglc Cogﬁpm supervi_ser de las funciones | ALTA |las  excepciones  se Prt?\:f:n ALTA
FUNCIONES y gpllgaciones de su encuentralln. contenidas‘ en )
QUE PERMIT;A condicion . la normatividad establecida
OMITIR 1.3. Falta de compromiso
SANCIONES A 1.4, Falta de capacitacion
CONTRATISTAS
Revision de uso adecuado
EPP 03PH57-v2,
PR%B$§ :ljll\lDAD INTERNOS: . 3 Prog rama_cién de
FUNCIONARIO 1. 1. Falta dg lnducplon capacitacion uso
DE LA normas de Bioseguridad adecuadps de  EPP,
INSTITUCION Brc?tesq 1.2 o Ealta de cumplimiento de
SEA Emergenc | Epidemi | concientizacion ante el procedimiento limpieza Preven | MODERAD
CONTAGIADO ias o as | contagio ALTA | COVID 03HH09-V1, fivo &
OE Desastres | (COVID | 1.3 Uso incorrecto de !EPP seguimiento de protocolo
ENFERMEDADE 19) |2.2 Falta de_adhe_renqa a CovID . institucional,
g las capacitaciones Evaluaciones de
INFECTOCONTA _2.3 Fallas con la capacidad morbilidades para
GIOSAS instalada determinar quién trabaja en
casa, seguimiento de
lineamientos.
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HUS

HOéﬂTALUNNER&TANO-

DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO

RIESGO

SISTEMA
DE
RIESGO

TIPOLO
 GIADE

RIESGO
s

RIESGO INHERENTE

CONTROLES

RIESGO
RESIDUAL

Causas

EVALUACI
ON DEL
RIESGO

(Internas o Externas)

ZONA DE
RIESGO

DESCRIPCION DEL
CONTROL

TIPO
DE
CONT
ROL

EVALUACI
ON DEL
RIESGO

ZONA DE
RIESGO

PROBABILIDAD
DE PRESENTAR
LESIONES
MUSCULO-
ESQUELETICAS
POR MAL
LEVANTAMIENT
O MANUAL DE
CARGAS

Seguridad
y Salud
enel
frabajo

Ergond
micos

1.1 Posibles lesiones
derivadas de la
manipulacion manual de
cargas

1.2 posible reporte de una
enfermedad o accidente
laboral

ALTA

" de
Uso

Programas
entrenamiento;
correcto del equipo de
proleccién individual,
Formacién y entrenamiento
en técnicas seguras, parala
manipulacion de las cargas,
Informacién sobre el peso y
el centro de gravedad, se
recomienda levantar y no
sobrepasar (en condiciones
ideales de manipulacion)
pesc maximo de 25 kg para
hombres. Realizar
Examenes médicos
laborales periodicos  con
énfasis osteomuscular, si
es posible utilizacion de
ayudas mecanicas, Hacer
Reduccion o redisefio de la
carga, Organizacion del
trabajo, Mejora del entorno
de trabajo
proporcionar & los
trabajadores una formacion
e informacidn adecuada
sobre la forma
correcta de manipular las
cargas La informacion
suministrada debera incluir
indicaciones generales y
las precisiones que sean
posibles sobre el peso de
las cargas coordinar con
talento humano

Preven
tivo

MODERAD
A

PROBABILIDAD
DE CAIDA POR
REALIZAR
‘TRABAJO EN
ALTURAS

Seguridad
y Salud
enel
trabajo

Ergend
micos

1.1. Falla de capacitacion
1.2 Falta de certificado
curso de Alturas
13. Fata de EPP
adecuados y de calidad
1.4, Falta de
concientizacion para
realizar trabajo en alturas
15 Falta de toma de
medidas seguras para el
trabajo

EXTREMA

Revision de EPP
adecuados y .de calidad
(certificados), Programacion
de capacitacion del uso
adecuados de EPP para
trabajo en alturas,
Certificado  vigente de
Trabajo en alturas, Tener
coordinador  trabajo  en
alturas, cumplimiento de
procedimiento, seguimiento

Preven
tivo

ALTA

GO‘/
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HOSPITAL UNIVERSITARIO

DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO
RIESGO
- RIESGO INHERENTE CONTROLES RESIDUAL
SISTEMA | GIA DE . g TIPO E‘éﬁ"é’é‘f‘
RIESGO DE |RIESGO . DESCRIPCIONDEL | DE | precrr
RESGO | S FIESR0 CONTROL conr [-RIESE0
(InternaéoExtemas) ZONADE ROL 2ONADE
RIESGO RIESGO
de protocolo institucional.
Coordinar  capacitaciones
con talento humano.
Establecer y verificar el
1.1 Desconacimiento sobre -manejo de residuos RAEE's
lgégf%:ﬁgé la adecuada disposicion de de Iqs .suministros de P;?\:fn
LOS RESIDUOS residuos RAEE's comunicaciones por parte
DE APARATOS | Ambiental | Legal 1.2 . No se realiza ALTA de Iosls p.roveedores MODERAD
ELECTRICOS Y _ sggmmigpto - a la Segunﬂlento a la A
ELECTRONICOS d|sposimon final de los trazabilidad de Iqs residuos Pléian
RAEE'S residuos generados RAEE's a través de la o
. entrega y las actas de
certificacion

Fuente: Matriz de riesgos del Proceso de gestion de la Informacian 2020

La matriz de riesgos del proceso de Gestion cie la informacion publicada en el sistema de gestion de
calidad integrado ALMERA se afirma:

= Contiene en total ocho (8) riesgos, veintitrés controles (23) controles, treinta y seis (36) causas, lo
que indica que por cada riesgo hay definidos 2.875 controles y 4.5 causas.

= De los ocho (8) riesgos registrados en la matriz del proceso, cuatro (4) de ellos (Perdida de
informacion, Publicacion de informacion confidencial del HUS, Posibilidad de caida de sistemas de
informacion criticos del HUS, Posibilidad de supervision no adecuada de contratos en cumplimiento
de las funciones, que permita omitir sanciones a contratistas) hacen parte de la matriz Institucional
2020.

= De los controles establecidos para el riesgo PERDIDA DE INFORMACION cuatro (4) de ellos estan
dirigidos a la Gestion documental8 de la ESEE. y uno (1) a verificar que se realice BACK UPS
periodicos a las Bases de datos y a las carpetas del servidor de archivos; siendo este riesgo del
proceso e incorporado a la matriz Institucional de la E.S.E. Hospital Universitario de la Samaritana,
no permite establecer si el riesgo obedece a intromision de entes externos ylo inescrupulosos, a
dafios en el hardware, fallos criticos en el software, a factores de medio ambiente, fisicos y/o
infraestructura (terremoto, desastre natural), pirateria: los cuales pueden generar dafio y pérdida de
informacién institucional.

= El riesgo PUBLICACION DE INFORMACION CONFIDENCIAL DEL HUS, el control de este riesgo,
uno (1), esta dirigido a ‘verificar que se esté ejecutando a cabalidad el procedimiento en cada caso

@f“*/ presentado’, de manera general define el control y en como se realiza la actividad de control esta

81, Verificar que los prestamos documentales hayan sido devueltos. 2. INFRAESTRUCTURA: Verificar de cumplimiento de las
condiciones ambientales y fisicas. 3. INFRAESTRUCTURA: Verificar que se realice las actividades de fumigacién, control de
plagas y limpieza del &rea, 5. Verificacion, en el momento de la recepcion de los registros fisicos generados durante el proceso
de atencidn, organizacion y archivo de los registros fisicos de historia clinica.

CARRERA 8 N° 0-55 SUR PBX 4077075- FAX 3371664 BOGOTA D.C COLOMBIA- Il
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA
, EMPRESA SOCIAL DEL ESTADO

enfocado a Procedimiento Comunicacion de Crisis 02GIS09, con periodicidad anual y la evidencia
de la ejecucion el informe de Gestion Trimestral.

= Elriesgo POSIBILIDAD DE CAIDA DE SISTEMAS DE INFORMACION CRITICOS DEL HUS, una de
las causas de los riesgos es: Ataques Cibernéticos buscando lucro o hacer dafio, contiene definido

~ un control - Monitorizar el sistema de seguridad perimetral. :

" Los tres (3) riesgos descritos anteriormente tienen con sistema de riesgo: Seguridad y privacidad de
la informacion, tipo de riesgo Incidentes de seguridad, se generaliza en ellos como una de las
causas es la falta de adherencia a los procedimientos, a la evaluacion del riesgo inherente se
encuentra en zona EXTREMA vy la evaluacion del riesgo residual en Zona ALTA. Su caracter de
forma parcial esta enfocado al objeto de la presente Auditoria. '

= Elriesgo POSIBILIDAD DE SUPERVISION NO ADECUADA DE CONTRATOS EN CUMPLIMIENTO
DE LAS FUNCIONES, QUE PERMITA OMITIR SANCIONES A CONTRATISTAS, esta integrado a
la matriz de riesgos de corrupcion Institucional 2020°, con sistema de riesgo: Estratégico, tipo de
riesgo Corrupcion, dentro de las causas generadoras estan: Desconocer el perfi requerido para el
ejercicio de la supervision
y desconocimiento de las funciones y obligaciones de la Supervision, la falta de capacitacion y la
Falta de compromiso; y definido como control: Verificar los requisitos de la modalidad de
contratacion, las excepciones se encuentran contenidas en la normatividad establecida. Es decir las
causas van dirigidas a la persona quien es responsable de ejecutar la supervision y el control
dirigido al proceso de contratacion en sus etapas.

= Los riesgos PROBABILIDAD QUE UN FUNCIONARIO DE LA INSTITUCION SEA CONTAGIADO
DE ENFERMEDADES INFECTOCONTAGIOSAS, PROBABILIDAD DE PRESENTAR LESIONES
MUSCULO-ESQUELETICAS POR  MAL LEVANTAMIENTO MANUAL - DE  CARGAS,
PROBABILIDAD DE CAIDA POR REALIZAR TRABAJO EN ALTURAS, INADECUADA GESTION
DE LOS RESIDUOS DE APARATOS ELECTRICOS Y ELECTRONICOS RAEE'S, son riesgos
laborales', del sistema salud y seguridad en el trabajo y son parte importante y fundamental para
el desarrollo de los procedimientos del proceso de Gestion de la informacion.

INFORME DIRECCION NACIONAL DE DERECHOS DE AUTOR

Conforme lo establece la base legal, la E.S.E. Hospital Universitario de la Samaritana, en el informe
rendido el pasado dia 18 de marzo de 2021, se informa Ia siguiente informacion:

1 con cudntos equipos cuenta la entidad

Con la informacion entregada via correo electronico por la Subdireccion de Sistemas, en la vigencia
2019 y 2020 se rindi6 la siguiente informacién a la pregunta No. 1

o

? Anexo 1 MAPA DE RIESGOS DE CORRUPCION 2018

' Riesgos Laborales: Esel conjunto de entidades publicas y privadas, normas y procedimientos, destinados a prevenir, proteger y atender a’
los trabajadores de los efectos de las enfermedades y los accidentes que puedan ocurrirles con ocasion o como consecuencia del trabajo que
desarrollan, Los 7 tipos de riesgos laborales, son:1. Riesgos de naturaleza fisica. 2. Riesgos quimicos. 3, Riesgos de indole biolggica.

4. Riesgos ergonomicos y riesgos psicoscciales.
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HOSPITAL UNIVERSITARID

DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO
DESCRIPCION VIGENCIA 2019 VIGENCIA 2020
1 con cuantos equipos cuenta la entidad 1479 1220

Fuente: Informes Direccion Nacional de Derechos de Autor

Compara la Informacion de las dos vigencias registra una disminucion de 259 equipos para la vigencia

2020; para establecer la disminucion en los equipos se realiza la siguiente verificacion que tiene como

fuentes de informacion de activos fijos - hardware- equipos de computo provista de:

a) la informacion del inventario presentado en el informe Software y Hardware de 2019 de la
Subdireccion de Sistemas y de modulo de activos fijos.

b) Reporte de ingresos y salidas detallado, sin establecer fechas limites, del modulo de activos fijos de
DGH.

¢} Inventario solicitado por oficio y Suministrado por la Subdireccién de Sistemas. El subdirector de
Sistemas, informa (27-04-2021) de manera verbal que el inventario suministrado es el mismo -
descargado de reporte de activos del médulo de activos — DGH.

d) Reporte del modulo de Activos Fijos ~ DGH ‘de activos por responsable cuentas 167002 y
167001.

e) Reporte de Activos por placa, sin fechas limites, descargado con fecha 28/04/2021.

Verificada la informacion, que corresponde a la vigencia 2020, se evidencia en |a tabla a continuacion lo
siguiente: :

= La informacion de ingresos y salidas de equipos de computo, tomada para la tabla a continuacion
es la sefialada en el modulo de activos fijos - DGH Activos por responsable cuentas 167001 y
167002, sin establecer fecha limites y Reporte de activos fijos 167002 y 16700. (167001009
impresora, 167001010 impresora de documentos, 167001020 equipo Tablet).

En el 2019 se llevd a cabo la ejecucién del contrato No. 400 de 2018, cuyo objeto es el

levantamiento del inventario fisico de los bienes muebles e inmuebles de la ESE. Hospital
Universitario de la Samaritana.
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO

= La resolucion No. 655 de diciembre 2019, ‘Por medio de la cual se dan de baja Activos Fijos,
clasificados como bienes tangibles, de la Empresa Social el Estado — Hospital Universitario de
fa Samaritana’, en su articulo primero De acuerdo a recomendacion del Comité de inventarios
ordénese dar de baja del Sistema Dinamica Gerencial cuatrocientos (400) bienes clasificados
con tangibles...... Entre los cuales se encuentran cientos cuarenta y dos (142) activos fijos —
hardware de los inventarios, en cuanto a ios equipos de computo se registré en el modulo de
activos en el 2020. '

= La Resolucion No, 203 de 13 de mayo de 2020, ‘Por medio de la cual se ordena dar salida de
algunos bienes tangibles de sistema Dinémica Gerencial de la E.S.E. Hospital Universitario de
la Samaritana y su correspondiente depuracion en el médulo de Activos fijos’ uno de los
considerandos establece: ‘Que en sesion de 13 de mayo de 2020, el comité de sostenibilidad
Contable e informacién financiera, recomendé dar la salida de Activos del sistema Dinémica
Gerencial, gue probablemente por error no se dieron de baja en el sistema en afios anteriores,
esta relacion es producto del saneamiento de inventarios realizada por la empresa lonja
colombiana con el contrato 400 de 2018’,
En el Articulo primero se ordena dar salida de seiscientos ochenta y dos (682) activos,
bienes clasificados como: (i) categorizados por valor razonable inferior a 2SMLV equivalentes
a $1.565.233 (ji) la compra o adquisicion fue realizada entre los afios 1996 y 2009, la fecha de
ingreso es inferior a 31-12-2009, (iii) que se encuentren totalmente depreciados y (iv) bienes no
encontrados en proceso de levantamiento de inventarios con plaquetas enumeradas desde la
30000 a la 34221, de la E.S.E. y de acuerdo a lo recomendado por el Comité de Sostenibilidad
Contable e informacién Financiera en la sesion del 13 de mayo de 2020.
Y en el ariculo segundo ordenase realizar tramites correspondientes para efectuar la
depuracion de los bienes en el modulo de activos. ..
Si bien el acto administrativo en el articulo primero registra cuatro (4) literales, en ninguna de
sus partes establece si la disposiciones a aplicar son aguellos activos, bienes clasificados, que
contengan todos los literales o por el contrario con la aplicacion de uno de los literales hace
parte de los activos bienes clasificados a aplicar en los equipos de computo?.

" Enla resolucion de en donde se ordena la salida se observan codigos de clasificacion
incorrectos y/o incompletos, algunos:

DESCRIPCION HEDL S ESCODIGO/DE CLASISIFICACIONFEFINGS

RESOLUCION203DE 2020 = MODULO ACTIVOS
_PDA : T 16700201 167002019
ReguladordePoder 16700201 . 167002024
Terminal portatil 16700201 167002028
Impresora : ; 16700201 167002010
VHS 1 iy il 16700201 167002031
Computador i 16700201 167002015
Procesador Intel 16700201 167002021

" Por plaquetas desde la 30000 a la 34221, de equipos de computacion, cuenta 1670, se encuentran: VHS 1 (1), PDA (51),
Regulador de Poder (1), Terminal portétil (3), Impresora (2), computador (11), procesador Intel (2), computador portatil (1), Video -
Beam (2), equipo de computacion (1), Impresora de ecografias (1), monitores de alta resolucion (1), Access Point (23),
concentrador inteligente (4), lector Omnidireccional (2), Linkbuider (1), pistola lectora codigo de barras (8), Transeivers (4), UPS.
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HOSPITAL UNIVERSITARIO

DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO
" P CODIGO DE CLASTSIRIGACION'™ |
(DESGRIFCION | RESOLUCIONZ03 DE 030" |1 WODULOAGTIVOS

* Gompitador Portalil™ 7 ] 16700201 167002016

La resolucion No. 369 de septiembre de 2020 ‘por medio de la cual se dan de baja algunos
activos fijos, clasificados como bienes tangibles de la Empresa Social del Estado Hospital
Universitario de la Samaritana’ dentro de su contenido se dan de baja equipos de computo
ubicados en la Unidad Funcional Zipaquira, ninguno de los cuales se identifico (por plaqueta y/o
descripcion) en los Inventarios del madulo de activos fijos de DGH verificados.
o identificacién -nombre del preducto- diferente al registrado en el médulo de activos
(resolucion 655 de 2019) ejemplo deeflo: o
NUMEROIDE PLAGA M i NOMBRE DEL PRODUCTO- IDENTIFIGACION

Resolucion 655 de 2019 Maédulo de activos
30417 Computador Equipo de computo escritorio
30457 , Computador Computador Portati
31416 1 Monitor de video Monitor de alta resolucian
30204 4 CPU/Servidor Equipo de computo escritorio
33821, 33658, 30206,
30207, 30230, 31162 CPU Computador

Las salidas de los equipos de computacion se encuentran soportadas el 47.81% (120) en la
resolucion No. 203 de mayo de 2020 y el 52.19% (131) en la resolucién No. 655 de diciembre
de 2019.

Todos los activos fijos- equipos de computo contienen registro de placa, responsable, nombre
del area (Administrativa, asistencial, logistica), la serie se encuentra registrada de forma parcial.
El responsable de los equipos se encuentran actualizados de forma parcial no hay equipos de
computo con responsable la Empresa de Servicios Temporales -EST, aun se observan activos
fijos- equipos de coémputo con responsable Trabajadores en Mision (JOSE JAVIER
RODRIGUEZ DUQUE - OFICINA CARTERA, ANGELICA MARIA GOMEZ NOVA -
FACTURACION CONSULTA EXTERNA - HR, MARTHA CECILIA CORDOBA ORDONEZ -
MEDICO AUDITOR - HR, JAVIER PRIETO RODRIGUEZ - SISTEMAS UFZ) 'y otros se
encuentran a nombre de personal que labord en la E.S.E. (CLAUDIA VICTORIA PRECIADO
MATIZ - OFICINA SERVICIO DE ALIMENTOS).

No se evidencia en los activos fijos - hardware la responsabilidad a cargo de la EST
COLTEMPRA. -

Verificada la informacién de los equipos de computacion reportados en el informe de la vigencia
2019, sumados los ingresos menos las salidas en el reporte por responsable y/o reporte de
activos, no se obtiene la cantidad provista de las operaciones matematicas con corte a 31-12-
2020. se observan en |a tabla diferencias de Inventario, como:

EQUIPO TABLET OBSERVACION
Cadigo 167001020 | Registrado con codigo de equipo de comunicaciones
Cantidad registrada en Inventario de la 12
Subdireccion de sistemas 2019
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HOSPITAL UNIVERSITARID
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO

Cantidad registrada en Inventario de Modulo .

activos fijos 2019 i

En contrato 1022-2020 (noviembre 2020) se
adquieren diez {10) Tablet con fecha de ingreso en
el reporte de activos de 09-12-2020,, Dos (2)
Ingresas en la cuenta 1670 DGH | 11 donaciones placas 3790 y 37891 con fecha de
ingreso en reportes de activos fijos por responsable
abril de 2019. Tres (3) ingresos placas 18119,
48120, 48121, de fecha 27-01-2021.

Cantidad registrada en el Inventario de la

Subdireccion de sistemas a 31/12/2020 %
Cantidad registrada en reporte de activos por 3%
responsables del Modulo activos fijos DGH.

Cantidad registrada en el reporie de activos 37

fijos_por placa de las cuentas 167001.

Fuente: Activos Fijos cuenta 1670 por responsable DGH

e latrazabilidad de los EQUIPOS TABLET hasta 31-12-2020 es:

e En el informe de la vigencia 2019 se realizaron las donaciones de EQUIPO TABLET™,
donaciones de: TECNICA ELECTRO MEDICA S.A. realiza la donacion de EQUIPO TABLET,
cantidad 1 y AYGPHARMA SAS abril 30 de 2019, realiza la donacion de EQUIPOS TABLET'S,
cantidad 4, donaciones que no se identifican claramente en el inventario de EQUIPO TABLET
sobre el cual se realiza el presente informe. - '

e 'El contrato de Compraventa No. 556 de 2019 con el contratista [TT SUPPLIES SAS con objeto:
ADQUISICION DE LICENCIAS DE MICROSOFT Y EQUIPOS DE COMPUTO PARA EL
NUEVO HOSPITAL REGIONAL DE ZIPAQUIRA, suscrito el 01 de noviembre de 2019'3, se
adquieren EQUIPO TABLET, cantidad 10, TABLET'S HD TAMANO DE LA PANTALLA 10",

e En el 2020 se ejecuta el contrato 1022-2020 (noviembre 2020) celebrado con RODRICA
COMERCIALIZADORA LIMITADA se adquieren diez (10) equipos Tablet

e Coningreso de fecha 27-01-2021 se encuentran tres (3) EQUIPO TABLET marca HUAWEI

2. El software instalado en estos equipos se encuentra debidamente licenciado

La respuesta a esta pregunta es Sl; para la verificacién se han descargado los inventarios de los
activos intangibles del médulo activos fijos DGH de: informes generales - activos fijos cuenta 1970 de
DGH; cotejados con la informacion: de la conciliacion realizada en diciembre de 2019, la informacion

suministrada por la Subdireccion de Sistemas, los ingresos y el informe de la vigencia 2020 se evidencia
lo siguiente:

tpv 2 El contratista TECNICA ELECTRO MEDICA S.A. realiza la donacion de EQUIPQ TABLET, cantidad 1, marca HAWEI T3 de 16 GB serie
4JPNUISI09105391 para el rea de compras y suministros e informacion tomada Del modulo de ACTIVOS DGH
El contratista AYGPHARMA SAS abril 30 de 2019, realiza la donacion de EQUIPOS TABLET's, cantidad 4, marca HAWEI T3-10 de 16 GB
WIF! para el &rea de compras y suministros Hospital Universitario de la samaritana HUS,
P se adquieren: EQUIPOS DE COMPUTO (ESCRITORIO) cantidad 46, PERSONALES UBICAGION FIJA EN UN ESCRITORIO,
COMPUESTA DE CPU Y MONITOR POR SEPARADO, MEMORIA DE 8 GB. DD 1 TB, - COMPUTADOR PORTATIL, cantidad 10, PORTATIL
DE 14" MEMORIA RAM MINIMO & GB DDR4, DD1 TB. - EQUIPO TABLET, canfidad 10, TABLET'S HD TAMANO DE LA PANTALLA 10",
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO

La E.S.E. con fecha de diciembre de 2019, la Subdireccion de sistemas y el médulo de activos fijos
realizaron conciliacion de los activos intangibles. -

La E.S.E. con contrato No. 708-2020 adquirié un sistema de llamado de enfermeria y accesorios
para la E.S.E. Hospital Universitario de la Samaritana -Bogota incluyendo instalacion y puesta en
funcionamiento en su totalidad; en el se encuentra el software y licencias de operacion del sistema
la cual sea vitalicia.

El contrato No. 797-2020 tiene por objeto la renovacion de licencias antivirus ESET ENDPOINT
SECURITY, codigo 197007085, para la E.S.E. Hospital Universitario de la Samaritana — Bogota

- (1000) Hospital Regional Zipaquira (250) y Unidad funcional Zipaquira con sus puestos de salud

(250); los inventarios de la tabla anterior registran el ingreso-de 1250 LICENCIA DE ANTIVIRUS
ESET ENDPOINT SECURITY 2020, codigo 197007085 vy doscientos cincuenta (250) codigo
197007076 - LICENCIA DE ANTIVIRUS ESET ENDPOINT SECURITY 2019.

Contrato No. Contrato No. 1220-2020 con acta de inicio 30/12/2020 tiene por objeto el servicio de
mantenimiento y soporte del SOFTWARE PARA LA GESTION DE PRESCRIPCIONES NO PBS
UPC SEGUN SEGUN RESOLUCION 1885 Y 2438 DE 2018, codigo de cuenta 197008006, incluidas
en él plan y cinco (5) licencias. :

El contrato No. 1039 de 2020 tiene por objeto el mantenimiento preventivo una (1) visita, segln el
cronograma anual de actividades y correctivos- todos los requeridos-, para nueve (9) grabadoreas
HOLTER Y UN (1) SOFTWARE DE SISTEMA HOLTER DE LA E.S.E. HOSPITAL UNIVERSITARIO
DE LA SAMARITANA. El software descrito en este contrato no se evidencia en el inventario de
activos intangibles.

La orden de servicio OCOC00202000039 registra la compra del equipo Sotfware para equipo de
oftalmologia, codigo de cuenta 197008007. '

La orden de servicio OCOC00202000040 registra la compra del equipo licencia AUTOCAD LE;
codigo de cuenta 197007077,

Las licencias PACS RIS, LABCORE - PATCORE, ORFHUS, ZIMBRA, MOODLE, ORFEQ, MESA
DE AYUDA, aplicativos de uso en la E.S.E. Hospital Universitario de la Samaritana, que se
encuentran en las imagenes a continuacion de la RUTA DE ACREDITACION 2017 (pagina 84 y

85), como - NUESTROS APLICATIVOS- no se encuentran dentro de los inventarios de intangibles,
cuenta 19700. ' '
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HOSPITAL UNIVERSITARIO

DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO

La ESE Hospilal Universitario de La Samaritana con el fin de cumplir con las necesidades de informacion de clientes
intemos v exiemos ha impiementado una serie de mecanismos para la transmision, la captura, consolidacion y difusion de

fnanera oportuna, segura y confiable.

EselS se integra la
informacian de los principales procesos
Administrativos y Asistenciales

IR il
Es La herramienta que permite gestionar la
correspondencia exlerna e interna legrando
minimizar la perdida de la documentacion,
h De igual forma es el sistema por el cual se
capturan las PQRD y se gestienan
garantizando su respuesta

MOODLE:
Es el Sistema donde se integra la
informacion de los principales procesos
Administralivos y Asistenciales

L 3
Es la herramienta implementada con
el fin de almacenar, visualizar y dar
lectura a las imagenes diagndsticas
(TAC, Radiologias convencionales,
mamografias, enlre olros).

Labo
Es una aplicacion que permile |2

MESA TE AYUD A
Es el Aplicalivo que permite gestionar las
solicitudes de manera eficiente,
optimizando la oportunidad de
respuesta, generando asl canales de
comunicacidn. Actualmente esta
implementado en el drea de sistemas ,
Comunicaciones y Mantenimiento e
Ingenieria Biomédica

A travies de Intranek en le seecion
5 potlids acteder & esie
a, 51 tienes alguna duda
nciamiento de t solicitud
wies comunicarie ale exlension.
10410 & 10105 v eon quste @ guiaremos,

=8 |2 aplicacidn disefiada para |2
consulte de informacién aslstencial
consignada en Dinémica Garencial
Hospitalaria (DGH) por medio de
fableros de control.

gestion de la iorna v rasuliados de
las pruebas de Laboratosio Clinico y

Patologle,

Sislema para la gesti&n dé laentrada y

salida de correos electrénicos jRecuerdz
instilucionales,

&

Herramienta de elmacenamiento da
archqu peie ser compailidos entra
areas t'e modo sequro.
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO
* Otros aplicativos no registrados en inventario son: ORDHUS', Aplicativo EVOLUCION

« Una vez verificada la informacion 2020, con fa conciliacion de 2019, los ingresos 2020 de los activos
intangibles cuenta 19700 se observan las siguientes situaciones:

2019 2020
MODU | INVENTA | CONCILI | MODU |*INVENTA
o - LO | RIOSUB | ACION- Lo | Rose
] DESCRIPCION ACTV | DIRECCI | LicENCI | "GoR® | ATIV | DIRECCI
05 | ON.DE AS 2020 | FIJOS | SISTEMA
FIJOS | SISTEMA | (2312120 o .
~DGH S 19)
LICENCIAS MICROSOFT OFFICE
197007034 | PCENCHS 209 189 200 209
LICENCIA MICROSOFT WINDOWS
197007068 | SN M 1900 | 400 1500 1900 | 1900
197007070 | LICENCIA WINDOWS SERVER 7 3 7 3
197007081 | LICENCIA OFFICE STANDARD 2019 | 83 33 83 8
LICENCIA SISTEMA PERIVETRAL ;
197007086 | QCENCE SIS 1 1 1
197008001 | SOFTWARE DGH.NET 35 1 1 1
LICENCIA VITALICIA SOFTWARE DE
o | SPenow XN 1 1 1
SISTEMA DE INFORMACION DE
197008003 | TELECONSULTA SINGRONICA Y f 1 !
ASINCRONICA -
SOFTWARE DE GESTION DE
MANTENIMIENTO (S.G.M,)
197008004 | SOFTWARE DE SISTEMA DE 1 1
GESTION DE LA CALIDAD (S.G.C)
ALMERATS
LICENCIA SOFTWARE T-DIGITAL: :
SERVIDOR
LICENCIA UVF SOFTPHONE 3 : R 5
LICENCIA WORD FLOW MANEGER | ; 1
SWLESS

3. Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva?

> ORDHUS version 3.5y 2006

' El contrato de Compraventa No. 460 de 2018 con el contratista ALMERA INFORMATION MANAGEMENTO S.AS, con el objeto:
‘ADQUISICION E IMPLEMENTACION DE UN SOFTWARE DE SISTEMA DE GESTION DE CALIDAD INTEGRADO PARA LA E.SE.
HOSPITAL UNIVERSITARIO DE LA SAMARITANA, suscrito el 28 de diciembre de 2018, con las siguientes obligaciones por parte de
coniratista con respecto al licenciamiento:
¢ ‘Eltipo de licenciamiento debe ser perpetuo y debe incluir la totalidad de los modulos solicitados......"

¢ ‘Ellicenciamiento perpetuo debe incluir licencia de uso para minimo 75 usuarios de edicion;'
¢ ..Yofras.
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HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO
La respuesta entregada por la Subdireccion de sistemas y registrada en el informe a la Direccion
Nacional de Derechos de Autor:

La EMPRESA SOCIAL DEL ESTADO HOSPITAL UNIVERSITARIO DE LA SAMARITANA cuenta con
manual y politicas de seguridad informética que contribuyen a evitar la instalacion de programas o
aplicativos no licenciados como es Se tiene un aplicativo para el control de inventario de hardware y
software instalado en los equipos de la E.S.E. Se tienen aplicadas politicas a nivel de directorio activo
para el control de instalacion de software las cuales solo permite instalar con usuarios con privilegios Se
tiene configurado la restriccion de la descarga por Interet de software no licenciados y software
malicioso.

Se cuenta con FIREWALL corporativo para proteger y filtrar contenido frente a amenazas basadas en el
uso de Internet Se cuenta con una consola de administracion de antivirus para el bloqueo de ejecutables
desde los perfiles de usuarios que no tienen privilegios de administrador.

4. Cual es el destino final que se le da al software dado de baja en su entidad?

Se cuenta con el procedimiento BAJA DE ACTIVOS FIJOS 02GBS11 donde esta definido: La
presentacion del listado e informe de activos fijo a dar de baja Aprobacion de' las bajas con su
destinacion final Elaboracion de Resolucion de baja de los activos fijos Aprobacion de la resolucién de

baja Realizar y confirmar la transaccion de la baja en el aplicativo Modulo de Activos fijos. Realizar la
desinstalacion del software si aplica.

En la vigencia 2020 no se evidencian, conforme lo establece el procedimiento, resolucién de baja de
activos intangibles.

SEGUIMIENTO A RECOMENDACIONES

Verificadas cada una de las recomendaciones de los informes de la vigencia 2016, 2017, 2018 y 2019,
con los soportes documentales para la elaboracion del informe de la vigencia 2019, se observa que se

han realizado actividades y/o acciones para cumplir las recomendaciones , sin embargo continGian
vigentes las siguientes:

No RECOMENDACIONES DE CONTROL .| VIGEN | A

. INTERNO ‘ CIA GRSERVACION
Se verificaron las interfaces de los
procedimientos de Gestion de la informacion,
) Gestion de bienes y servicios y gestion

El trabajo en equipo y coordinado por proceso debe financiera en donde se evidencia;
generar las interfaces de los procesos de la ’ 02GIS17-V2 con 7 actividades, 02GIS01-V2 con
1 EMPRESA SOCIAL DEL ESTADO HOSPITAL 2016 3 actividades, 02GIS02-V3 con 6 actividades,
UNIVERSITARIO DE LA SAMARITANA, de esia 02GIS11-V1 con 4 actividades, solamente
forma se logra identificar, realizar ajustes y validar . | contiene la descripcién de actividades; 02GBS
una tnica informacion institucional. 06-V3 con a actividades y FIN PROCESO,
02GBS11-V4 con 9 actividades Y FIN
PROCEDIMIENTO,  02GBS14-V1  con 4
actividades y FIN PROCESOQ, 02GBS01-V4 con
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S

DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO

RECOMENDACIONES DE CONTROL

No VIGEN «
INTERNO CIA OBSERVACION

11 actividades y FIN PROCEDIMIENTO:
02GF23-V1 con 8 actividades, la actividad 1
registra la conciliacion almacén bienes muebles
e inmuebles y 02GF02-V3 registra: viene del
procedimiento 02GBS06 con 9 actividades y FIN
PROCEDMIENTO.
Por lo regisirade uno de los procedimientos
registra una interface por lo que estda en
desarrollo
La Resolucion No, 203 de 13 de mayo de 2020
registra  regulador de poder cddigo de cuenta

Se recomienda que la informacion de los equipos 16700201 y en el mobdulo de activos fijos

de comunicacion y computacién -1670- de la corresponden al codigo de cuenta 167002024, entre

E.SE. Hospital Universitaric de la Samaritana 2016 Y otros ver informe,

2 | requiera ser unificada y unica; para ello, 2017 La resolucion 369 de septiembre 2020 registra
previamente  establecidas  las  diferencias computador y en el modulo de activos |a descripcion
registradas en el modulo de activos fijos y la es de computador portatil, entre otros.
subdireccion de sistemas. Y se evidencian diferencias en la cuenta de activos

fijos 167002 con el repore de activos por
responsable. En desarrollo
La elaboracion de conciliaciones/ notificaciones
[circularizaciones de los inventarios tecnologicos
con que cuenta la EMPRESA SOCIAL DEL
ESTADO HOSPITAL UNIVERSITARIO- DE LA
SAMARITANA, entre las Direccion administrativa, Se evidencia una  conciliacion de bienes
la Subdireccion Operativa de Sistemas , Direccion Intangibles a diciembre de 2019 y se informa de
Financiera /Subdireccién operativa de Contabilidad verbalmente de las  conciliaciones de
0 de los procesos de:  Gestion de bienes y contabilidad con Aimacén- modulo de aclivos

3 servicios, Gestion de la informacion, Gestion | 2016 Y | fijos- el procedimiento Conciliaciones contables
Financiera; debera generar un plan de mejoraen | 2017 | entre modulos del sistema 02GF23-V1 actividad
donde se establezcan como estrategias la 1, aprobado en junio de 2020. No hay evidencia
unificacién de la informacion de los inventarios de las conciliaciones de Geslion de bienes y
tecnologicos existentes en el modulo de activos del servicios con  Gestion de la informacion - En
aplicativo Dindmica Gerencial Hospitalaria - el desarrollo.
inventario que posee la Subdireccion de Sistemas y
el Plan General de Contabilidad Publica. La
informacién  de los inventarios tecnoldgicos debe
Ser Unica.

La responsabilidad de los inventarios tecnoldgicos, )

el inventario de activos intangibles con que cuenia i . ;

la E.S.E. Hospital Universitario de la Samaritana fSi'Zs]:'emfl';{i:ags gzscc‘gfn) L:?gorlir:ﬁ;(;'?:; i (i'gfl”‘;os
debe figurar bajo la responsabilidad de: cada uno Vler inf?) rn':e PHIOY giblesy.

de los funcionarios publicos, quienes hacen uso del El HRZ irl1forma' ue se realizan aclas g

software y equipos de computo para el desarrollo 2016 etifes @ cada Iugo 5. 15 (o 8

4 | de las funciones establecidas para cada cargo; 20 17y t'g d f Joni MSHARGR 3 ud
para los trabajadores en Mision de las Empresas mantienen: ‘de manera '51‘ca en el area de
de servicios temporales ylo cooperativas ylo sistomas; y de. manera digital en la mesa de
prestacion de servicios, seran responsables ayuclja del hospital acta de entrega atada a cada
directos de la Empresas de servicios temporales equipo. En desarrollo.
ylo cooperativa y/o quienes realizan la prestacion
de los servicios,. con sus correspondienies
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HOSPITAL UNIVERSITARIO
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DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO
No RECOMENDACIONES DE CONTROL VIGEN .
INTERNO CIA OBSERVACION
garantias por dafo o perdida de los mismos. Por io
que se reafimada que en cada uno de los
coniratos elaborados con las  Empresas de
Servicios Temporales — EST, cooperativas y/o
grupo asociado la responsabilidad  de los activos
fijos - equipos de computo e inventario de activos
intangible sera del contratista.
La respuesta entregada por el Subdirector de
‘Retiro y disposiciones de activos intangibles': 'En sistemas para el informe de la Direccién Nacional de
las licencias que se adquieren de acuerdo a un ° Derechos de Autor 2020 es: Se cuenta con el
contrato ‘en donde se estipule que estas se procedimiento BAJA DE ACTIVOS FIJOS 02GBS11
adquieren por un perioda de un afio de baja , donde estéd definido: La presentacion del listado e
procedera luego de que caduque dicho afio; para informe de activos fijo a dar de baja Aprobacion de las
las demas de acuerdo a sus afios de vida qtil, bajas con su destinacién final Elaboracion de
5 pero si concluidos estos siguen utilizandose se 2018 | Resolucion de baja de los activos fijos Aprobacion de
revisara nuevamente su vida (il y se le dara una la resolucion de baja Realizar y confirmar la
nueva de acuerdo a la norma; igualmente transaccion de la baja en el aplicativo Modulo de
aquellos activos de equipos de computo que se Activos fijos. Realizar la desinstalacion del software si
den de baja, se debe certificar por el lider de aplica.
sistemas que el equipo que se da de baja, Se verifico el procedimiento 02GBS11-V4 y no
también lleva implicito alguna licencia. contiene actividades con referencia a los activos
intangibles. . En desarrollo.
Se recomienda que con los cruces mediante
plaquetas fisicas, nimeros de serial de equipos de
computo, ~ ubicacién, marca y modelo de los
activos fijos - hardware y el acta de conciliacion
del 23 de diciembre de 2019, en donde se realizd
la ‘Conciliacion licencias- médulo de activos fijos'
sean _empleados, utiizados, aprovechados y Se individualizo el inventario, segin el objeto
ESg”mldOS. pard Gad Mo de Iqs equipos - del contrato 400 de 2018 no se observaron las
6 | hardware licencias - software, los inventarios de 2018 . £ :
b 5 : ; . acciones y fo aclividades a esta recomendacion. . En
activos  fijos - aclives tangibles y activos deaaiisls ; .
intangibles  de la subdireccion de sislemas, del ‘
modulo de activos fijos- cuentas 1670 y 1970, y
realizarles  cotejo, confirmacion, verificacion  y
control, esto con el fin de minimizar los posibles
errores y obtener un UNICO, real y solido
inventario de activos fijos - activos tangibles y
activos intangibles.
Se recomienda que de manera oportuna se Se verifico: el ingreso de las UPS (6) contrato
realice el reconocimiento de los activos fijos- No. 1170 de 2020 proveedor DT Medical S.A.S,
activos tangibles y activos intangibles en los suscrito y con acta de inicio de 28-12-2020,
inventarios que adquiera la E.S.E. Hospital -plazo 15 dias calendario, fecha de factura 02-02-
Universitario de la Samaritana. De aquellos que 2021 ingreso activos No. 706 y en reporte de
7 | estén en uso de la E.S.E. debe obtenerse su | " 2019 | activos fijos se registra ingreso 707 de fecha
reconecimiento dentro de los estados contables de 18-02-2021.
la ES.E. De los activos infangibles de propiedad El contrato 797 de 2020 acta de inicio 23-09-
de la ESS.E, que se encuentren absoletos, en 2020, plazo treinta dias calendario, fecha de
desuso, deberan permanecer en los Inventarios factura 26-10-2020 comprobante de ingreso 651
delaE.S.E, hasta que se decida su fin. de 30-10-2020. . En desarrollo.
CARRERA 8 N° 0-55 SUR PBX 4077075- FAX 3371664 BOGOTA D.C COLOMBIA- 31
SURAMERICA




.j’z

HOSPITAL UNIVERSITARIO
DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO

No RECOMENDACIONES DE CONTROL VIGEN :
INTERNO CIA OBSERVACION
Se recofmenda que en cuanlo a las donaciones; El informe de Auditoria Integral de la Contraloria
subvenciones, todos los recursos procedentes de de Cundinamarca informa: los registros de la
8 terceros, deban estar coptemdos., de 'qnanera 2019 cuenta de ofras subvenciones presenta
opgnunalycornp &2 n lnven.!arllo i mpdulo de irregularidades en cuanto a fa identificacién de
activos fijos de DGI-! y dar cumplimiento a lo que se los terceros, valores y detalles’. pag.47
establece en las politicas contables.
Se recomienda que en la identificacion de los Contiene en total ocho (8) riesgos, veintitrés controles
riesgos del proceso de gestion de la informacion, (23) controles, treinta y seis (36) causas, lo que indica
de los mapas de riesgos de corrupcién y atencion que por cada riesgo hay definidos 2.875 controles y
al cludadano y el mapa de riesgos institucional, se 4.5 causas. Unidad Funcional Bogotd y Zipaguira
g | generen de acuerdo a las caracteristicas, 2019 Dentro de ellos se observan:
tipologias, el entorno y particularidades de la E.S.E. = El riesgo POSIBILIDAD DE SUPERVISION NO
Hospital Universitario de la Samaritana Bogota - ADECUADA DE CONTRATOS EN
Hospital Regional de Zipaquira — Unidad Funcional CUMPLIMIENTO DE LAS FUNCIONES, QUE.
Zipaquiré, basados en las guias y/o metodologias PERMITA OMITIR SANCIONES A
adoptadas porla E.S.E. "o CONTRATISTAS, dentro de las causas
generadoras estan: Desconocer el perfil requerido
para el gjercicio de la  supervision v
desconocimiento de las funciones y obligaciones de
la Supervisian, la falta de capacitacion y la Falta de
compromiso; y definido como contral: Verificar los
requisitos de la modalidad de contratacion, las
excepciones se encuentran contenidas en la
Se recomienda que los riesgos del proceso de np{njatividad establecida. Es decir las causas van
estion de la informacion identifiquen la seguridad dirigidas a la persona quien es responsable de
gestion " ol gL ejecutar la supervision y el control dirigido al
10 |Y piivacided dela lnform'ac_lon, la cual d.e befﬁ estar 2019 proceso de contratacion en sus etapas.
ac;:;rc]i:y géa;rgg i:?;npézcéf; Ss gelrifngélséasct:z‘ade : E ]_os‘ rie:sgos probabilidad que un funcionario de la
transparencia y al acceso a la informacion [I}t]blica : institucién sea contaglado de - enfermedades
’ infectocontagiosas,  probabilidad de presentar
lesiones  musculo-esqueléticas  por  mal
levantamiento manual de cargas, probabilidad de
caida por realizar trabajo en alturas, inadecuada
gestion de los residuos de aparalos eléctricos y
electrdnicos RAEE'S, son riesgos laborales del
sistema salud y seguridad en el trabajo. . En
: desarrallo.
Se recomienda que la responsabilidad de la
totalidad de los activos fijos ~ activos tangibles
esté en cabeza de los responsables directos y dar
aplicabilidad al numeral correspondiente de la
clausula segunda. Obligaciones del contratista que
11 | establece: 'Propender por la seguridad y | 2019
conservacion de los elementos entregados a los En desarrollo.
trabajadores en mision para el desemperio del
objefe contractual, asi como responder por su
perdida en caso de culpa atribuible al trabajador.en
mision’.
Se recomienda que en EI Plan inico de mejora por En acta de reunion revision y seguimiento auditoria
proceso — PUMP del proceso de Gesfion de la | 2019 Verificacion de software y hardware vigencia 2019, de
Informacion, contenga la  totalidad de las 22 de febrero de 2021, en la que parliciparon: la
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DE LA SAMARITANA

EMPRESA SOCIAL DEL ESTADO

No RECOMENDACIONES DE CONTROL VIGEN :
INTERNO CIA OBSERVACION
observaciones y en los seguimientos  sean directora Administrativa, subdirector de sistemas,
verificados los soportes. profesional en mision de la subdireccion de

contabilidad y el profesional universitario de Control
Interno;  en la reunion se realizd revision vy
seguimiento a doce (12) observaciones y/o hallazgos
de las vigencias 2016, 2017, 2018 y 2019, de las
cuales a once (11) no se les elabaro plan de mejora
hasta la fecha, se realizd mejora a la recomendacion
No. § 'se recomienda que la identificacion de los
riesgos del proceso de gestion de la informacion, los
mapas de riesgos de corrupcion y de atencién al
ciudadano y el mapa de riesgos institucional, se
generen de acuerdo a las caracteristicas, tipologias,
el entorno particularidades de la E.S.E. Hospital
Universitario de la Samaritana Bogoté, Hospital
Regional Zipaquird y Unidad Funcional Zipaquira
basados en las guias y/o metodologias adoptadas por
laES.E' .

Los soportes entregados son: acta de seguimiento
creacion de productos médulo de activos fijos de 23
de febrero de 2021 de acuerdo con el lineamiento
técnico  de Almacén general y financieros de la
subdireccion de Contabilidad; cerfificacion de la
subdireccion de contabilidad en donde se informa que
dichos bienes figuran en la contabilidad de la E.S.E.
Hospital Universitario de la Samaritana a través del
modulo de activos fijos donde se realizan los
registros, movimientos e ingresos correspandientes....
y oficio sin radicado de fecha 15 de febrero de 2021,
en donde registran aclaraciones con respecto a los
activos  intangibles, finalizando con: ‘Con las
aclaraciones respectivas anteriormente se informa
que no se generaron planes de mejora para el confrol
y seguridad de los activos intangibles y 'que
actualmente el HAS tiene todo su software licenciado.

Del HRZ se informé en oficio de 22 de enero de 2021
se

12

Se reiteran las recomendacienes de los informes
de verificacion hardware - software de las
Vigencias anteriores, establecidas en la tabla de
seguimiento a recomendaciones.

2019

Fuente: informe de verificacion hardware - software (2016, 2017, 2018, 2019)

INFORME DIRECCION NACIONAL DE DERECHOS DE AUTOR
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Conforme lo establece la base legal, al inicio del presente informe, para dar cumplimiento a lo
establecido, la E.S.E. Hospital Universitario de la Samaritana, rindié el informe correspondiente, el dia
18 de marzo de 2021, como se indica a continuacion:

fecha y hora de envid 18/03/2021

" (Orden Territorial

-|Sector Salud
Departamento Bogota
Municipio Bogota D.C.
Entidad “[Empresa Social del Estado Hospital Universitario de la Samaritana
Nit 8999990325
Nombre funcionario - |Yetica Hernandez Ariza
Dependencia Oficina de Contral Interno
Cargo Jefe Oficina
1 Con cuantos equipos cuenta la entidad 1220

2.El software instalado en estos equipos se

encuentra debidamente licenciado ol

La EMPRESA SOCIAL DEL ESTADO HSPITAL UNIVERSITARIO|
DE LA SAMARITANA cuenta con manual y politicas de seguridad
informatica que contribuyen a evitar la instalacion de programas o
aplicativos no licenciados como es Se tiene un aplicativo para el
control de inventario de hardware y software instalado en los

3. Qué mecanismos de control se han equipos de la E.SE. Se fienen aplicadas politicas a nivel de!
implementado para evitar que los usuarios directorio activo para el control de instalacion de software las
instalen programas o aplicativos que no cuenten |cuales solo permite instalar con usuarios con privilegios Se tiene
con |a licencia respectiva? configurado la restriccion de la descarga por Internet de software

no 'licenciados y software malicioso. Se cuenta con Firewall
corporativo para proteger y filtrar contenido frente a amenazas
basadas en el uso de Internet Se cuenta con una consola de
administracion de anfivirus para el bloqueo de ejecutables desde
los perfiles de usuarios que no tienen privilegios de administrador.

Se cuenta con el procedimiento BAJA DE ACTIVOS FIJOS
02GBS11 donde esta definido: La presentacion del listado e
4. Cual es el destino final que se le da al informe de activos fijo a dar de baja Aprobacion de las bajas con

software dado de baja en su entidad? Su destinacion final Elaboracion de Resolucién de baja de los
J ) activos fijlos Aprobacion de la resolucion de baja Realizar y

confirmar la transaccién de la baja en el aplicativo Modulo de
Activos fijos. Realizar la desinstalacion del software si aplica.

CARRERA 8 N° 0-55 SUR PBX 4077075- FAX 3371664 BOGOTA D.C COLOMBIA- 34
SURAMERICA
www.hus.org.co




HOSPITAL UNIVERSITARIO
DE LA SAMARITANA
EMPRESA SOCIAL DEL ESTADO

'CONCLUSIONES

El quinto objetivo estratégico de la E.S.E. HOSPITAL Universitario de la Samaritana — GARANTIZAR
UN SISTEMA DE INFORMACION contiene: LA POLITICA documento sin modificacién ylo
actualizacion desde la vigencia 2018, EI MANUAL PLAN GESTION DE LA INFORMACION  sin
actualizaciones y/o modificaciones correspondientes desde la vigencia 2017, PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION elaborado y aprobado el 29/01/2021, el PLAN DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION que define dentro del numeral 4 la CIBERSEGURIDAD, ‘el
CIBERESPACIO, nos las desarrolla e implementa dentro del contenido del documento, PLAN
TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION: documentos

importantes para el desarrollo de la Politica de Gobierno Digital y que de manera permanente requiere
actualizaciones.

El riesgo de corrupcion y su control establecido en la matriz de riesgos de corrupcion para las dos
vigencias es el mismo; verificado el disefio de control, lo mismo que para el riesgos no registro, de una a
otra vigencia cambio alguno, llama la atencion que en la evaluacion de la zona de riesgo para la vigencia
2019 se encuentra en zona EXTREMA y con el mismo control y disefio de control, en la siguiente
vigencia 2020, la evaluacion de zona pasa a ALTA.

La matriz de riesgos Institucionales contiene los riesgos de PERDIDA DE INFORMACION y
PUBLICACION DE INFORMACION CONFIDENCIAL DEL HUS, del proceso de Gestion de la
Informacién, riesgos presentes en las matrices institucionales 2019 y 2020 e idénticos para ambas

~ vigencias, no registran cambio alguno conforme al avance de las tecnologias, en los controles (cinco y
un control respectivamente), ni en el disefio y evaluacion de los controles.

El proceso de Gestion de la informacion contiene en total ocho (8) riesgos, veintitrés controles (23)

controles, treinta y seis (36) causas, lo que indica que por cada riesgo registrado hay definidos 2.8

controles y 4.5 causas.

= De los controles establecidos para el riesgo PERDIDA DE INFORMACION cuatro (4) de ellos estan
dirigidos a la Gestion documental17 de la E.S.E. y uno (1) a verificar que se realice BACK UPS
periodicos a las Bases de datos y a las carpetas del servidor de archivos: siendo este riesgo del
proceso e incorporado a la matriz Institucional de la E.S.E. Hospital Universitario de la Samaritana,
no permite establecer si el riesgo obedece a intromision de entes externos ylo inescrupulosos, a
dafios en el hardware, fallos criticos en el software, a factores de medio ambiente, fisicos y/o

infraestructura (terremoto, desastre natural), pirateria; los cuales pueden generar dafio y pérdida de
informacion institucional.

= El riesgo PUBLICACION DE INFORMACION CONFIDENGIAL DEL HUS, el control de este riesgo,
uno (1), esta dirigido a ‘verificar que se esta ejecutando a cabalidad el procedimiento en cada caso
 presentado’, de manera general define el control y en como se realiza la actividad de control esta

0y

71 Verificar que los prestamos documentales hayan sido devuellos. 2. INFRAESTRUCTURA: Verificar de cumplimiento de las
condiciones ambientales y fisicas. 3. INFRAESTRUCTURA: Verificar que se realice las actividades de fumigacion, control de
plagas y limpieza del &rea. 5. Verificacion, en el momento de [a recepcion de los registros fisicos generados durante el proceso
de atencion, organizacion y archivo de los registros fisicos de historia clinica.
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enfocado a Procedimiento Comunicacion de Crisis 02GIS09, con periodicidad anual y la evidencia '
de la ejecucion el informe de Gestion Trimestral. ' ,
=  Elriesgo POSIBILIDAD DE CAIDA DE SISTEMAS DE INFORMACION CRITICOS DEL HUS, una de
las causas de los riesgos es: Ataques Cibemnéticos buscando lucro o hacer dafio, contiene definido
~ un control - Monitorizar el sistema de seguridad perimetral.
- = Los tres (3) riesgos descritos anteriormente tienen con sistema de riesgo: Seguridad y privacidad de
la informacion, tipo de riesgo Incidentes de seguridad, se generaliza en ellos como una de las
causas es la falta de adherencia a los procedimientos, a la evaluacion del riesgo inherente se
encuentra en zona EXTREMA y la evaluacion del riesgo residual en Zona ALTA. Su caracter de
forma parcial esta enfocado al objeto de la presente Auditoria.
= Elriesgo POSIBILIDAD DE SUPERVISION NO ADECUADA DE CONTRATOS EN CUMPLIMIENTO
DE LAS FUNCIONES, QUE PERMITA OMITIR SANCIONES A CONTRATISTAS, esta integrado a
la matriz de riesgos de corrupcion Institucional 2020%8, con sistema de riesgo Estratégico, tipo de
riesgo Corrupcion, dentro de las causas generadoras estan: Desconocer el perfil requerido para el
ejercicio de la supervision y desconocimiento de las funciones y obligaciones de la Supervision, la
falta de capacitacion y la Falta de compromiso; y definido como control: Verificar los requisitos de
la modalidad de contratacion, las excepciones se encuentran contenidas en la normatividad
establecida. Es decir las causas van dirigidas a la persona quien es responsable de ejecutar la
supervision y el control dirigido al proceso de contratacion en sus etapas.
= Los riesgos PROBABILIDAD QUE UN FUNCIONARIO DE LA INSTITUCION SEA CONTAGIADO
DE ENFERMEDADES INFECTOCONTAGIOSAS, PROBABILIDAD DE PRESENTAR LESIONES
MUSCULO-ESQUELETICAS POR MAL LEVANTAMIENTO MANUAL DE CARGAS,
PROBABILIDAD DE CAIDA POR REALIZAR TRABAJO EN ALTURAS, INADECUADA GESTION
DE LOS RESIDUOS DE APARATOS ELECTRICOS Y ELECTRONICOS RAEE'S, son RIESGOS
LABORALES?®, del sistema salud y seguridad en el trabajo y parte importante y fundamental para
el desarrollo de'los procesos y procedimientos de la E.S.E. Hospital Universitario de la Samaritana.
= La Resolucion No, 203 de 13 de mayo de 2020, ‘Por medio de la cual se ordena dar salida de
algunos bienes tangibles de sistema Dinamica Gerencial ......
Uno de los considerandos establece: ‘Que en sesion de 13 de mayo de 2020, el comité de
sostenibilidad Contable e informacion financiera, recomendo dar la salida de Activos del sistema
Dinémica Gerencial, que probablemente por error no se dieron de baja en el sistema en afios
- anteriores, esta relacion es producto del saneamiento de inventarios realizada por la empresa lonja
colombiana con el contrato 400 de 2018’,
Si bien el acto administrativo en el articulo primero registra cuatro (4) literales, en ninguna de sus
partes establece si la disposiciones a aplicar son aquellos activos, bienes clasificados, que
contengan todos los literales o por el contrario con la aplicacion de uno de los literales hace parte de
Gﬁ:’/ los activos bienes clasificados a aplicar en los equipos de computo®.

** Anexo 1 MAPA DE RIESGOS DE CORRUPCION 2019 _

19 Riesgos Laborales: Es el conjunto de entidades piblicas y privadas, normas y procadimientos, destinados a prevenir,

proteger y atender a los trabajadores de los efectos de las enfermedades y los accidentes que puedan ocurrifles con ocasion o

como consecuencia del trabajo que desarrollan. Los 7 lipos de riesgos laborales. son:1. Riesgos de naturaleza fisica.
- 2. Riesgos quimicos. 3. Riesgos de indole biologica. 4. Riesgos ergondmicos y riesgos psicosociales.

* Por plaquetas desde la 30000 a la 34221, de equipos de computacion, cuenta 1670, se encuentran: VHS 1 (1), PDA (51),

Regulador de Poder (1), Terminal portétil (3), Impresora (2), computador (11), procesador Intel (2), computador portatil (1), Video
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Y la resolucion No. 369 de septiembre de 2020 ‘por medio de la cual se dan de baja algunos

activos fijos, clasificados como bienes tangibles... ubicados en la Unidad Funcional Zipaquir,

ninguno de los cuales se identifico (por plaqueta y/o descripcion) en los Inventarios del modulo de

activos fijos de DGH verificados. »

El articulo segundo de este acto administrativo establece adelantar por parte de las dependencias

responsables realizar subasta publica con precio base y los recursos provenientes de la venta

seran destinados al fortalecimiento Institucional de la UFZ.

= Laidentificacion y/o clasificacion de los bienes de salida y/o de baja de los actos administrativos, en
varios de los bienes presentan inconsistencias en la identificacion y clasificacion de los bienes, por
lo que seglin lo establece la norma, se presenta debilidad en el control intero contable.

= Los actos administrativos no incluyen la evaluacion de impactos ambientales derivados de la
disposicion final (02GBS11 actividad 6).

= Nose ha remitido copia de los documentos a la oficina de Control Intemo (02GBS11 actividad 7).

= ademas de ordenar los tramites correspondientes para efectuar la depuracion de los bienes, no se
evidencia ninguna otra accion a seguir.

= Estaoficina no verifico el proceso posterior a la publicacion de los actos administrativos.

= Los equipos de computacion reportados en el informe de la Direccion Nacional de Derechos de
autor de la vigencia 2019, sumados los ingresos y restadas las salidas, en los reportes por

“responsable y/o reporte de activos, no corresponde al nimero de equipos reportados en el informe

de la Direccion Nacional de Derechos de autor de la vigencia 2020.

= Las salidas de los equipos de computacion se encuentran soportadas el 47.81% (120) en la
resolucion No. 203 de mayo de 2020 y el 52.19% (131) en la resolucion No. 655 de diciembre de

2019.

Todos los activos fijos- equipos de computo contienen registro de placa, responsable, nombre del

area (Administrativa, asistencial, logistica), la serie se encuentra registrada de forma parcial.

= El responsable de los equipos se encuentran actualizados de forma parcial no hay equipos de
computo con responsable la Empresa de Servicios Temporales -EST, aun se observan activos

fijos- equipos de computo con responsable Trabajadores en Mision (JOSE JAVIER RODRIGUEZ

DUQUE - OFICINA CARTERA, ANGELICA MARIA GOMEZ NOVA - FACTURACION CONSULTA

EXTERNA - HR, MARTHA CECILIA CORDOBA ORDONEZ - MEDICO AUDITOR — HR, JAVIER

PRIETO RODRIGUEZ - SISTEMAS UFZ) y otros se encuentran a nombre de personal que labord

en la E.S.E. (CLAUDIA VICTORIA PRECIADO MATIZ - OFICINA SERVICIO DE ALIMENTOS).

No se evidencia en los activos fijos - hardware la responsabilidad a cargo de la EST COLTEMPRA.

El Software de laE.S.E.en:

= Las licencias PACS RIS, LABCORE — PATCORE, ORFHUS, ZIMBRA, MOODLE, ORFEO, MESA
DE AYUDA, HOLTER, aplicativos de uso en la E.S.E. Hospital Universitario de la Samaritana, no se

encuentran dentro de los inventarios de intangibles, cuenta 19700 ni dentro de las cuentas de

orden. ;

Los responsables de los activos Intangibles, el llider de proyecto de Almacen y el Subdirector de

sistemas realizaron conciliacién de activos intangibles, al verificar en el presente informe los activos

Vean (2), equipo de computacién (1), Impresora de ecografiast (1), monitores de alla resolucion (1), Access Point (23),
concentrador inteligente (4), lector Omnidireccional (2), Linkbuider (1), pistola lectora codigo de barras (8), Transeivers (4), UPS,
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intangibles se observan diferencias en 197007034 - LICENCIAS MICROSOFT OFFICE ESTANDAR,
197007068 - LICENCIA MICROSOFT WINDOWS SERVER CA, 197007070- LICENCIA WINDOWS
SERVER.

= Los activos intangibles 197007070 - LICENCIA WINDOWS SERVER, 197007081- LICENGCIA
OFFICE STANDARD 2019, 197007086- LICENCIA SISTEMA PERIMETRAL CHECKPOINT,
197008001- SOFTWARE DGH.NET 3.5, 197008002- LICENCIA VITALICIA SOFTWARE DE
GESTION KAWAK, 197008003 - SISTEMA DE INFORMACION DE TELECONSULTA
SINCRONICA Y ASINCRONICA, 197008004 - SOFTWARE DE GESTION DE MANTENIMIENTO

- (S.G.M.) SOFTWARE DE SISTEMA DE GESTION DE LA CALIDAD (S.G.C.) ALMERA, aun cuando

no fueron incluidas en la conciliacion son parte de los activos intangibles.

= La LICENCIA SOFTWARE T-DIGITAL-SERVIDOR no registra codificacion, para la vigencia 2020
se encuentra dentro de los activos de la cuenta 1970.

= Como resultado del proceso de auditoria, la E.S.E. cumple con la normatividad y tiene mecanismos
de control implementados para el control del software instalado, no autorizado y en la verificacion se
identificaron algunos aspectos susceptibles de mejora, en cuanto a fortalecer continuamente los
controles de software instalados en los equipos de computo; la conciliacion e integralidad entre la
informacion almacenada en el médulo de activos fijos de DGH - reporte por responsables y reporte
activos fijos de la cuenta 1670 equipos de computacion, la actualizacién de la matriz de riesgos de
Gestion por proceso e Institucional y la instauracion de la matriz de riesgos de seguridad digital
con sus respectivos controles y administracion de los riesgos.

La contraloria de Cundinamarca en la auditoria Gubernamental de enfoque Integral, modalidad integral
E.S.E. Hospital Universitario de la samaritana vigencia 2019 en su hallazgo No. 2, reafirma las
conclusiones y/o recomendaciones de presente informe y sefiala:

CONTROL INTERNO CONTABLE DEFICIENTE

Condicion: De acuerdo con la verificacion y andlisis realizado a los estados financieros a 31 de
diciembre de 2019 y lo verificado de la vigencia 2020, la Comisién Auditora establece que el control
interno contable de la E.S.E. Hospital Universitario La Samaritana es deficiente.

Criterio: Se evidencié presunta falta de observancia a lo establecido en la Resolucién 193 del 05 de
mayo de 2016 de la Contaduria General de la Nacion y su anexo: “Por la cual se incorpora, en los
procedimientos transversales del Régimen de Contabilidad Publica, el procedimiento para la evaluacion
del control interno contable”. Ley 1150 de 2007, articulo 19 que sefiala que “Las Entidades Estatales
respetaran el orden de presentacion de los pagos por parte de los contratistas”, Ley 734 de 2002,
articulo 34 "de los Deberes del servidor publica”, numerales 31 y 33.

Causa: Se establecid que las causas de las deficiencias, tanto en el grado de confiabilidad de sus
procesos y procedimientos financieros, como en los registros de los estados financieros mismos,
-evidencian: que evidencian: falta de disefio de rutas de alimentacion de [a informacion contable,
de conciliacion, permanente de la informacion registrada en los estados financieros para
asegurar que dicha informacion corresponda con la realidad econdmica de |a entidad, de
depuracién permanente de la informacién, de revelacién en las notas a los estados financieros,
de inventario de riesgos y acciones de mitigacion en los procesos financieros,, en el
levantamiento de procedimientos para procesos no identificados como las donaciones, en el
seguimiento al cumplimiento de requisitos en el tramite de pagos, en el cumplimiento del derecho

o5/ :
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a turno para pago y en la identificacion de'riesgos en nuevos procedimientos, asi como de su
repercusion en la salud de los pacientes.

Efecto: Opinion en control interno contable deficiente. Pagina de la 38 a la 62 del informe.

RECOMENDACIONES

Para dar cumplimiento a las recomendaciones al quinto objetivo estratégico de la E.S.E. Hospital

Universitario de la Samaritana - GARANTIZAR UN SISTEMA DE INFORMACION integral, eficiente y
eficaz, se recomienda:

++ Se reiteran las recomendaciones de los informes de las vigencias 2017, 2018, 2019.

“ Se recomienda establecer un cronograma de conciliaciones de activos fijos, en el que se fijen
periodicamente inventarios de activos fijos — equipos de computacion y/o activos intangibles,
conforme se establecio en el procedimiento 02GF23-V1- actividad 1, aprobado en junio de 2020. .

« Siendo la etapa de reconocimiento un hecho econdémico que implica la identificacion y la
clasificacion del proceso de Control Interno Contable?' de la E.S.E., se recomienda dar cumplimiento
en cuanto a la responsabilidad de cada uno de los actores, en lo que corresponda, por la
operatividad eficiente del proceso contable y las actividades y tareas a su cargo.

*» Se recomienda que desde el nivel estratégico se aborde el fortalecimiento ylo establecimiento de
directrices de Seguridad de la informacion de la E.S.E., en la que se incluyan las vulnerabilidades
técnicas de los sistemas de informacion, su impacto, en la E.S.E. Hospital Universitario de la
Samaritana, el riesgo de exposicion a vulnerabilidades, ciberamenazas, ciberatagues, entre otras.

« Se recomienda que la entidad debe tener un programa que incluya:

v"Conciencia, prevencion y detencion del fraude a todos los niveles de la E.S.E., Evaluacion del
riesgo de fraude, reduccion del riesgo y Continuidad de negocio derivado de vulnerabilidades.

< Generar capacitaciones y sensibilizaciones en temas de SEGURIDAD DIGITAL -
CIBERSEGURIDAD, CIBERATAQUES, FRAUDE, dirigido a todos los servidores publicos, dentro
del plan de capacitaciones de laE.S.E. -

« Dada la agresividad de los delitos informaticos se hace inminente la instauracion de la matriz de
riesgos de seguridad digital, la actualizacion de los manuales, politicas, planes y demas.

< Se recomienda dar observancia a la normatividad de seguridad Digital y Gestion de datos y a la
Directiva Presidencial No. 03 de marzo de 2021 que tiene por asunto: ‘LINEAMIENTOS PARA EL
USO DE SERVICIOS EN LA NUBE, INTELIGENCIA ARTIFICIAL, SEGURIDAD DIGITAL Y

GESTION DE DATOS y en la cual se invita a todas las entidades TERRITORIALES, a que se
acojan las directrices objeto de la Directiva.

2! La resolucion No. 193 de 2016 de la CGN registra: Los SERVIDORES PUBLICOS de las diferentes que identifican los
hechos econdmicos susceptibles de ser reconocidos contablemente, son responsables, en lo que corresponda, por la
operatividad eficiente del proceso contable y las actividades y tareas a su cargo, por la supervisién continua de la efectividad de
los controles integrados y por el desarrollo de la autoevaluacion permanente de los resultados de su labor, come parte del

cumplimiento de las metas previstas por la dependencia a la cual pertenecen, en conscnancia con ios OBJETIVOS
INSTITUCIONALES,
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Con el fin de prevenir y prepararnos para la amenaza de CIBERSEGURIDAD y FRAUDE més
inminente de la actualidad.

El presente informe es de cardcter institucional, la verificacion se realiza a los activos fijos - equipos de
computo y activos intangibles de propiedad de ja EMPRESA SOCIAL DEL ESTADO HOSPITAL
UNIVERSITARIO DE LA SAMARITANA, si bien es cierto estos activos son de responsabilidad de unos
procesos y/o funcionarios especificos, no son de carécter individual ni personal, por lo tanto, los
hallazgos aqui registrados y los planes de mejoramiento a que dé lugar son de caracter institucional.

o Qane. L.
MARIA CLARA MARTINEZ R.
Profesional Especializado

Bogota, Mayg/13 de 202

Ruta: Profesional Especializadof Direccion Nacional dé derechos dé autor/ INFORME SOFTWARE 2021.doc
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